Konfiguracja komunikacji w systemie RCP58 w sieci LAN (Local Area Network)

Niniejszy rozdziat opisuje czynnosci jakie nalezy wykona¢ aby skonfigurowa¢ komunikacjg z
czytnikami systemu RCP58 za posrednictwem sieci Ethernet 1 protokotu TCP/IP w sieciach LAN.
Opisane nizej sytuacje dotycza tylko sieci lokalnych a wigc potaczen bez udziatu sieci Internet.
Zasadniczym elementem umozliwiajacym komunikacje poprzez sieci LAN w systemie RCP58 jest
konwerter RCP68LS. Urzadzenie to dziata jako autonomiczny konfigurowalny konwerter pomigdzy
protokotem TCP/IP a interfejsem RS485. Konwerter posiada wiasny adres IP w sieci LAN zgodny
z maska sieci i moze obshugiwaé do 255 czytnikow. W sieci moze by¢ wigcej niz jeden konwerter z
tym ze musza one posiada¢ dwa rdzne adresy IP. W sytuacji wielu konwerterow nalezy zadbac o to
zeby sumaryczna ilo$¢ czytnikow podiaczonych do konwerterow nie byta wigksza niz 255 1 aby
kazdy czytnik posiadat inny adres. Konwerter zapewnia dostep do czytnikOw z poziomu programu
RCP58 zainstalowanego na jednym lub wigcej komputeréw podtaczonych do sieci LAN. W
programie RCP58 przy definiowaniu listy czytnikdw podaje si¢ adres IP konwertera do ktorego
podtaczony jest czytnik oraz adres (liczba od 1-255) samego czytnika w sieci RS485.

Podsumowujac:

® do komunikacji z czytnikami bedziemy uzywac sieci LAN (Local Area Network)

® obstuzy¢ mozna max 255 czytnikow podiaczonych do jednego konwertera lub
rozdzielonych na kilka konwerterow

® jednoznaczny dostep do czytnika stanowi para: adres IP konwertera w sieci oraz adres
wlasny czytnika

® adres IP konwertera musi by¢ zgodny z maska komputera w tej sieci z ktérego bedziemy sie
komunikowa¢ z czytnikami

® komunikacj¢ z czytnikami zapewnia program RCP58 wlasciwie w tym celu skonfigurowany

Konfiguracje bedziemy opisywaé na podstawie nizej zamieszczonego przyktadu. W sytuacjach
bardziej i mniej rozbudowanych konfiguracja przebiega analogicznie.

Rozpatrujemy sie¢ ktérej schemat prezentuje rysunek:
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Naszym celem bedzie ustawienie tacznosci z czytnikami z poziomu komputera o adresie
192.168.10.10 1 masce sieciowej 255.255.255.0 z czytnikami podtaczonymi do konwerterow
192.168.10.30 oraz 192.168.10.31 do ktérych podtaczone sa czytniki o adresach od 1 do 4.
Zaktadamy ze na komputerze zainstalowane sa programy RCP58 w wersji przynajmniej v44 oraz
program Network Enable Administrator stuzacy do konfigurowania modutéw RCP68LS.

Zaczynamy od konfiguracji konwerteréw. Uruchamiamy program Network Enable Administrator 1
klikamy na ikong zaznaczona czerwonym kotkiem

¢ Network Enabler. Administrator-Configuration

Fs. Configuation View Help

Function Configuration - 0 Network Enabler Module(s)

=[] Wetwork Enabler Administrator Mo/ Model | MAC Address | 1P fddress | status
Corlfiguiation
i, COM Mapping

Message Log - 0 ]

No | Time | Description

Mow: 2007-06-23 19:09:46

Jesli konwertery sa prawidtowo podtaczone i zasilone to zostana znalezione i wyswietlone na
gldwnej liscie:

% Network Enabler Administrator-Configuration

File Function Configuration View Help

28D 2& 0
Function Configuration - 1 Network Enabler Module(s)
= Metwork Enabler Administrator No 7 Mode! MAC Address IP Address Status

Corfiguration

WE-4100T 0080 E5.0E-54.C7
i, COM Mapping

1P Address Report

Message Log -1 | Moritor Log -0 ]

No | Time | Deseription
1 2007-06-28 18:12:21 Found Network Enabler Modulefs): 1

Mow: 2007-06-23 19112133

Nastepnie nalezy klikna¢ podwdjnie na konwerter ktory chcemy skonfigurowac i po tej operacji
powinno otworzy¢ si¢ okno konfiguracji konwertera:



Configuration Fz|

In;orr;altion rming ] IP Address Report ] Fazsword ] Digital 10 ]
ade 4 . . ;
ME-4100T Network | Seial | OperatngMode |  AccessblelPs |
MALC Address Modify
00:90:E 8:0E:54:C7 ME-4100T_515
Serial Nurnber )
55 M odify
Firmware Ver.
Yer 4.0
BIOS Wer. ’
Ver13 Liedi
[GMT] Greerwich Mean Time: Dublin, Edinbu ~
|2000-01-01 =]
|on:02:27 -
Click. the "Modify" check box to modify configuration / 0k | x Cancel |

Przechodzimy na zaktadke Network i po zaznaczeniu znacznikow Modify wpisujemy wlasciwy
adres IP i maske sieciowa (t¢ sama ktdra posiada komputer). Maske sieciowa komputera mozna
sprawdzi¢ przy uzyciu polecenia ,,ipconfig” (W systemie Windows wybieramy Start->Uruchom->
wpisujemy ,,cmd” i potwierdzamy OK nastgpnie wpisujemy w oknie polecen ,,ipconfig” 1
potwierdzamy ENTER'em)

Configuration Fz|
In;dorr;altion Auta W arning ] IP Address Repart ] Password ] Cigital 10 ]
) i Metwark i i i
NE-4100T e | Seid | OpewingMode | Accessiblels |
| Modify
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192168.10.31
00.90:E8 0E 5407 [PAgHEss |
Serial Nurnber v| Modity
515 Metmask 255.255.255.0
Gateway
Firmware Yer.
Wer 4.0 IP Canfiguration Chahic .
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I odify
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Click. the "Maodify"" check box to modify configuration " OK | 3 Cancel |




Ponizsze dwie czynnosci czyli ustawianie parametrow tacza szeregowego oraz ustawienia trybu
pracy konwertera sa fabrycznie wykonywane przez firm¢ LEP. Jednak dla celow ewentualnego
wykrywania btedow podajemy je w niniejszej instrukcji

Kolejna czynnoscia bedzie ustawienie parametréw lacza szeregowego. W tym celu przechodzimy
na zaktadke Serial i zaznaczamy znacznik Modify. Nastgpnie zaznaczmy pierwszy na liScie port
szeregowy 1 przyciskamy klawisz Settings
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Click. the "Modify" check box to modify configuration J 0K | x Cancel |

Po kliknigciu na klawisz Settings otworzy sie okno edycji parametrow portu szeregowego bedacego
interfejsem w kierunku sieci czytnikéw. Parametry te powinny zosta¢ ustawione DOKLADNIE tak
jak pokazuje to ponizsze okno:

Serial Settings El

1 Part[z) Selected. 1=t port iz Part 1

[[]itpply port alias to all zelected port

Port Aliaz

Baud Rate 9500 - Floww Control Honhe -
Parity Mark. - FIFD Enable -
[rata Bitz g - Interface

Stop Bits i -

o DK | X Cancel |




Nastgpnie przechodzimy na zaktadke Operating Mode, zaznaczmy znacznik Modify 1 wybieramy
wys$wietlony tryb pracy w oknie ponize;.

X
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Accessible |Pz ]
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Click. the "Modify" check box to modify configuration

Po kliknigciu na przycisk Settings otworzy si¢ okno konfiguracji trybu pracy:

Operating Mode E|
1 Ports) Selected. 1st port is Port 1
Operating Mads
TCF Server
TCP Server Mode Settings Miscellaneous [0ptional]
Local TCP Port 4001 TCP live Check Timeout
7 (099 min]
Inactivity Timeout
tax Connection 1 - 0 [0-65535 ms|
Data Packing [0 ptional)
Drelimiter 1 oo [0Hf, Hex]
Drelimiter 2 uli] [0-fF. Hex]
Force Tx Timeout 0 [0-65535 ms]
' 0K | X Cancel ‘

Ustawienia trybu pracy powinny by¢ doktadnie takie jak na wyzej zamieszczonym obrazku.

Wszelkie dokonane zmiany zatwierdzamy poprzez kliknigcie na przycisk OK az do powrotu do
gléwnego okna programu. Wszystkie inne konwertery konfigurujemy w ten sam sposdb pamigtajac
o tym aby przypisywac im inne adresy IP. Poprawnie skonfigurowany konwerter powinien
odpowiedzie¢ na testowe polecenie ,,ping” (W systemie Windows wybieramy Start->Uruchom->
wpisujemy ,,cmd” 1 potwierdzamy OK nastgpnie wpisujemy w oknie polecen ,,ping

ADRES TP KONWERTERA?” i potwierdzamy ENTER'em)



Nastgpnie skonfigurujemy program RCP58 dodajac do niego czytniki podtaczone do konwertera.
Przed przystapieniem do tego kroku nalezy zgromadzi¢ wiedzg na temat adresow IP konwerterow
oraz podtaczonych do kazdego z nich . Po uruchomieniu programu nalezy przejs$¢ do listy
czytnikéw 1 wybra¢ Dodaj czytnik. W oknie dodawania czytnika nalezy wybra¢ wlasciwy adres
wlasny czytnika, zaznaczy¢ ,,Tak” przy polu adres IP i wpisa¢ wlasciwy adres konwertera. Po
wpisaniu parametrow mozna klikna¢ przycisk Sprawdz w celu proby odczytu danych. Jezeli
wszystko zostato wpisane poprawnie w $srodkowej czgsci okna powinny pojawié si¢ odczytane
parametry czytnika. Ponizej zamieszczono przyktad wypetnionego okna:

Dodanie nowego czytnika do systemu 3]
Mazwa: | Bez nazwy Czaz czytinika  00:00:00 2000-01-01 Whurdwna z czazem kompukera
Konfiguracia | Dobowe ustawianie akbywnosci caytnika Model cavtnika: (B8 (68 ()78

Parametr konfiguracii cavtnika Cazytnik Z5dane wartodci parametrdw konfiguracii
Adres: 4 1 %
Cwh- Czas whaczenia ivgla: 3 3
Lilehupry: Tak () Tak ) Mie
DAL - tryb dobowego ustawiania aktywnosc Mie ) Tak (%) Nie
Budawa: Pojedpnczy
FCG- Funkcja caythika ghdwnega: YWe (5) e iy ) ws

FCD- Funkcia caytnika dodatkoweaga:

Trob pracy (RCP- Rej. cz. pr. BD- Kontrola dostep: RCF (=) RCP (KD
MMZ- Madpisywanie nizodoztanych zdarzer: Mie ) Tak (%) Nie
0T~ zapis: Hie ) Tak (%) Nie
MwPR- Migotanie weswietlacza po resecie: Hie ) Tak (%) Nie
Wi Wikgczony wyswietlacz: Tak (%) Tak 3 Nie
Port komunikacyimy: 1 %

Adres 1P czwtnika l () Tak ' ) Mie

ok | Anuluj ‘ Sprawdz ‘ Pomoc ‘

Po potwierdzeniu wszystkich zmian przyciskiem OK w bazie danych zostanie utworzony nowy
wpis czytnika wraz z ustawionymi opcjami. Od tego momentu wszelka komunikacja z czytnikiem
bedzie przebiega¢ poprzez podany adres IP. Z punktu widzenia wszelkich innych operacji na
czytnikach w programie uzytkownik nie powinien odczu¢ r6znicy pomiedzy komunikacja poprzez
zwykty COM a konwerter RCP6SLS.



Konfiguracja komunikacji w systemie RCP58 w sieci WAN (Wide Area Network) z
wykorzystaniem sieci Internet

Istnieje mozliwo$¢ takiego skonfigurowania konwertera RCP68LS aby dostgp do odlegtych
czytnikow byt realizowany za posrednictwem sieci Internet. Ponizej zaprezentowano dwa
przyktadowe schematy polaczen w takich sytuacjach:
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Na schemacie widoczne sa dwie zupetnie niezalezne lokalizacje. Kazda z nich ma dostgp do sieci
Internet poprzez router (bramg internetowa). Naszym celem bedzie potaczenie si¢ z programu
RCP58 zainstalowanym na komputerze w lokalizacji pierwszej (adres IP 10.0.0.100) do czytnikow
umieszczonych w lokalizacji drugiej 1 podiaczonych do konwertera (adres IP 192.168.10.30).
Kazda z lokalizacji ma swdj zewngtrzny adres IP widoczny sieci Internet. Router w kazdej z
lokalizacji ma dwa adresy IP — jeden zewngtrzny dla sieci Internet drugi wewngtrzny dla danej sieci
LAN.

Podstawowym warunkiem na to aby przebiegta komunikacja jest mozliwo$¢ ustanowienia
potaczenia TCP na porcie 4001 pomiedzy komputerem a konwerterem. W celu spelnienia tego
warunku nalezy na kazdym z routeréw stanowiacych dostgp do internetu skonfigurowac tzw
,forwardowanie” portu. Jest to zezwolenie na komunikacje poprzez dany port wyjsciowy routera (w
naszym przypadku 4001) okreslonemu adresowi IP w sieci LAN routera. W przypadku pokazanym
na schemacie bgdzie trzeba w oparciu o instrukcj¢ obstugi danego routera prawidiowo
skonfigurowa¢ forwardowanie. Przyktadowe konfigurowanie routera pokazuje ponizszy rysunek:

) Edimax ADSL Broadband Router - Mozilla Firefox =3
Plil. Edwcja  widok  Historia  Zaktadki  Marzedzia  Pomog

I_/E__‘T o=y W it @ = | L] httpefi10.0.0. 1 docfindex, hkm | B @' —,

GG-‘BIE w | |G wyszuka) = o S @' E‘ M - 'if? Zaktadk- FeFank | = byslij dow & ';' Ustawienia=

[} Edimax ADSL Broadband Router |3 =

2 DIMAX Port forwarding Configuration

METWORKING PEOPLE TOGETHER

One Page Setup The maximum number of entries above is 20
The maximum number of mapped ports is 20

Wireless Configuration -
D Ext. Part PvatE | bt Type | Host IP Address
Security Configuration ' Port ¥p
ADSL Configuration 1| 30941 |~ 30941 | 30941 | TCP 10.0.0.10
A *anfi ;

LAN Configuration 2 | 45190 |~ | 45130 | 45190 | TCP 10.0.0.12
Advanced Configuration

' : 3 a0t ||~ oot | |[ac0n TCP v ||[10.0.0.10 submit_|

The maximum number entries / mapped ports is 20

Settings need to be saved to Flash and the
system needs to be rebooted for changes to take effect.

Save Configuration

System Tools

System Status

Save & Reboot
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Na rysunku skonfigurowano forwardowanie zewngtrznego portu 4001 na wewngtrzny port 4001
hosta 10.0.0.10. Taka konfiguracja powinna by¢ zastosowana na obydwu routerach aby bylto
mozliwe petne potaczenie. Prawidlowe forwardowanie na routerze pierwszym powinno
przekazywac ruch przychodzacy na port 4001 na adres IP komputera natomiast na routerze 2 ruch
skierowany na port 4001 powinien by¢ przekazywany na adres IP konwertera.



Kolejnym warunkiem ktéry musi by¢ spetniony jest prawidtowa konfiguracja konwertera RCP68LS
opisana doktadnie w rozdziale Konfiguracja komunikacji w systemie RCP58 w sieci LAN
(Local Area Network) wraz z dodatkowa opcja konfigurowana w zaktadce Network. Opcja ta to
definiowanie domy$lnej bramy internetowej aby konwerter wiedzial gdzie kierowa¢ ruch na
zewnatrz. W pole Gateway na zaktadce Network nalezy wpisa¢ lokalny adres IP routera ktory
udostepnia siec Internet (w naszym przypadku jest to adres IP Routera 2)

Configuration El
Inr‘fdnrgaltinn Ao Woarning ] |F Addresz Report ] Paszward ] Drigital [0 ]
noe i M etwork, i g 3
NE-4100T Basic l Serial ] Operating tode ] Accessible Pz ]
| Modify
MALC Addrezs
192.168.10.30
00:90:E 8 0 :55:F 3 IF Address
Sernal Murnber v| Modity
a15 250,255, 255.0
[ Gateway 192.168.0.1 )
Firrmware Wer.
Wer 4.0 IP Configuration Ctatic -
DMS Server 1 194.204.159.1
BIOS Wer.
Wer 1.3 DMS Server 2 134204152 34
b odify
public
Click the "Modify" check box to modify configuration \/ DE, | x Cancel |

Aby sprawdzi¢ z poziomu komputera w lokalizacji 1 czy istnieje mozliwos$¢ potaczenia z
czytnikami najlepiej wykona¢ diagnostyczne polaczenie przy pomocy polecenia telnet. W tym celu
nalezy w systemie Windows wybra¢ Start->Uruchom wpisa¢ w oknie ,,cmd” i nacisna¢ ENTER.
Nastepnie w oknie konsoli wpisa¢ nalezy ,,telnet ADRES IP ROUTERA 2 4001 i nacisnac
ENTER. Jezeli nastapi potaczenie i zostanie wyswietlony ciemny ekran to mozna zamkna¢ okno i
przejs¢ do konfiguracji czytnikow. Jezeli nie to nalezy upewnic si¢ czy wszystkie operacje na
drodze konfigurowania potaczenia i forwardowania portow zostaly wykonane poprawnie.

Konfigurowanie czytnikow w programie RCP58 przebiega w analogiczny sposob jak w rozdziale
Konfiguracja komunikacji w systemie RCP58 w sieci LAN (Local Area Network) z tym ze w
polu ,,Adres IP” nalezy wpisa¢ zewngtrzny adres IP routera za ktorym znajduje si¢ konwerter z
czytnikami a ktory forwarduje ruch na porcie 4001 na konwerter RCP68LS w swojej wewngtrznej
sieci.



Ponizej zamieszczono kolejna przyktadowa sytuacje konfiguracji potaczenia internetowego w
systemie RCP58
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W tym przypadku w odrdznieniu od poprzedniej sytuacji rolg routera petni komputer wraz z
modemem. Podczas konfigurowania tego typu potaczenia w zaleznos$ci od systemu réwniez nalezy
skonfigurowa¢ forwardowanie zewngtrznych portow przez komputer do ktorego podtaczony jest
modem na konwerter RCP68LS.

Uwagi koncowe

1. Mimo dotozenia wszelkich staran aby uczyni¢ niniejszy dokument czytelnym dla jak
najwigkszego grona uzytkownikow systemu RCP58 zalecamy aby wszelkie ustawienia
dokonywata osoba posiadajaca pewne doswiadczenie w konfigurowaniu sprzgtu sieciowego
(np Administrator sieci w danej lokalizacji)

2. Konfiguracje sieci Ethernet 1 dostgpu do sieci Internet moga by¢ bardzo rozne 1
niewykonalne jest przedstawienie wszystkich scenariuszy. Na drodze do prawidlowego
dziatania systemu moze stana¢ bardzo wiele czynnikéw z tego wzgledu apelujemy o uwage
podczas konfigurowania sprzgtu

3. Niezbedne podczas konfigurowania elementéw systemu RCP58 jest uprzednie
DOKLADNE zaznajomienie si¢ z instrukcjami obstugi sprzgtu 1 oprogramowania.
Swiadomos¢ dziatania systemu jest podstawowym warunkiem sukcesu w jego konfiguracji.

4. Bardzo czgsta sytuacja jest brak statycznego adresu IP przy dostgpie do internetu. Program
RCP58 przyjmuje w polu Adres IP literowe nazwy hostow w sieci Internet np



,»moj.adres.routera.pl”. Mozliwe jest zatem wykorzystanie zewngtrznych darmowych
serwisow np DynDNS.org w celu uzyskania swojej wtasnej nazwy w sieci internet
odswiezanej przy zmianie adresu. Konfiguracjg¢ tego zagadnienia pozostawiamy jednak
Administratorowi sieci jako ze sa dostgpne precyzyjne instrukcje na stronach tych serwisow
jak tego dokonac.



